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KeePass - надежное хранилище для
паролей

В наше время все и везде становится запароленным. Но делать один и тот же пароль для
каждого сайта не самая здравая мысль, т.к. на любом углу продаются или лежат в открытом
доступе слитые базы паролей. Отсюда несколько правил для спокойной жизни:

На каждом сайте должен быть индивидуальный пароль
Пароли должны быть сложными: сложные, длиной не менее минимум 15 символов (в том
числе спецсимволы) и т.д.
Пароли должны храниться безопасно - даже если ваш компьютер взломали (украли) и
получили в руки базу, это не должно быть критичным
Пароли должны быть удобными в использовании, иначе это вызывает одно желание -
избавиться от них

Для решения всех этих задач желательно использовать надежное хранилище паролей. Их в
наше время довольно много: онлайн, облачные, платные, бесплатные, и каких только лет.

Мне нравится KeePass. Плюсы: база расположена на моем компьютере (главное не забывать
делать бэкапы, не так ли), есть клиенты под мобильные устройства, куча плагинов для
реализации любого функционала.

Сайт: https://keepass.info/

Интеграция KeePass и браузера (FireFox или Google
Chrome)

https://keepass.info/plugins.html#kee - бридж между KeePass и браузером. Устанавливаем
его как обычное дополнение в браузере.
https://keepass.info/plugins.html#keepassrpc - требуется для установления безопасного
соединения между Keepass и плагином Kee в браузере. Копируем в папку с плагинами
KeePass и перезапускаем его.
При запуске нам покажут ключ для шифрования соединения - копируем его в плагин
браузера
При необходимости настраиваем Kee по желанию

Создаем в KeePass записи: описание, логин, пароль, url-ссылку. Заходим на сайт, переходим на
страничку ввода пароля. Если KeePass не заблокирован, то поля должны заполниться
автоматически.
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