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Публичные DNS сервера

Большой и актуальный список публичных DNS-серверов DoT/DoH/DoQ:
https://dnsprivacy.org/public_resolvers/

Что актуально и что использовать в настоящее время? В данный момент лучше всего
использовать DoH/DoT по нескольким причинам:

Провайдеры вмешиваются в работу DNS - ключевой службы
Государство при помощи ТСПУ ограничивает доступ к большому числу сайтов (все в
рамках закона), но периодически ломает правильное разрешение имен
Злоумышленники могут использовать свои ложные сервера для перенаправления
трафика на их инфраструктуру

Все это оказывает существенное влияние на доступность и работоспособность компьютерных
систем. По этой причине использование DNS по стандартным незащищенным протоколам (порт
UDP/TCP 53) в данный момент сопряжено с рядом проблем.

Так же крайне полезно самостоятельно настраивать блокировку DNS запросов для защиты от
рекламы и зараженных сайтов.

Google

8.8.8.8
8.8.4.4

Cloudflare

1.1.1.1
1.0.0.1

Quad9

9.9.9.9
149.112.112.112

Yandex

https://dns.yandex.ru/

Базовый - Быстрый и надежный DNS

https://dnsprivacy.org/public_resolvers/
https://dns.yandex.ru/
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77.88.8.8
77.88.8.1

DoH IPv4: 77.88.8.8:443, HTTPS: common.dot.dns.yandex.net

DoT IPv4: 77.88.8.8:853, TLS: common.dot.dns.yandex.net

Безопасный - Без мошеннических сайтов и вирусов

77.88.8.88
77.88.8.2

DoH IPv4: 77.88.8.88:443, HTTPS: safe.dot.dns.yandex.net

DoT IPv4: 77.88.8.88:853, TLS: safe.dot.dns.yandex.net

Семейный - Без сайтов для взрослых

77.88.8.7
77.88.8.3

DoH IPv4: 77.88.8.7:443, HTTPS: family.dot.dns.yandex.net

DoT IPv4: 77.88.8.7:853, TLS: family.dot.dns.yandex.net

Open Nic Project

https://www.opennicproject.org/

193.183.98.154 (ns1.it) – 99.54% uptime
87.98.175.85 (ns10.fr) – 98.69% uptime
89.18.27.34 (ns1.buh.ro) – 99.50% uptime
5.9.49.12 (ns24.de) – 99.20% uptime
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